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Amac

Kriptolojiye giris egitiminde ve arastirmalarda
kazandigl bazi tecrlibeleri paylasmak

- Verdigim ders:
“CTIS 496 Hesaplamada Veri Guvenligi”

- lcerigi
Kriptolojide yazilim kullaniminin onemine
deginmek ve bazilarini tanitmak

Kaynaklar ve ornek ogrenci projeleri sunmak


http://www.bilkent.edu.tr/~hmurat/ctis496/
http://www.bilkent.edu.tr/~hmurat/ctis496/CTIS496_Fall2012-Syllabus.pdf

Basliklar

Cryptool Portal

Cryptool 1

Sage Matematik yazilimi

gmp kutuphanesi

Openssl

Gnu PG

Bouncy Castle API (Java ve C#)
Diger Yazilim projeleri

Projeler (X.509 sertifikasi olusturma; S/MIME ve PGP
e-posta sifreleme/imzalama, v.b.)

Kaynaklar



Cryptool Portal

» Cryptool (Cryptography for Everybody -Herkes icin Kriptografi)
 Portal (http://www.cryptool.org/en/) 5 projeyi catisi altinda topluyor:

* Cryptool 1 http://www.cryptool.org/en/cryptooll
* Cryptool 2 http://www.cryptool.org/en/cryptool2
* JCryptool http://www.cryptool.org/en/jcryptool

* Cryptool Online http://www.cryptool-online.org/

« MysteryTwister C3 http://www.mysterytwisterc3.org/en/ (test your own
knowledge by solving a variety of cryptographic challenges.)

 Hangi yazilimda hangi kriptografik fonksiyonlar gerceklestilmis?
http://www.cryptool.org/en/ctp-documentation-en/ctp-functions-en


http://www.cryptool.org/en/
http://www.cryptool.org/en/cryptool1
http://www.cryptool.org/en/cryptool2
http://www.cryptool.org/en/jcryptool
http://www.cryptool-online.org/
http://www.mysterytwisterc3.org/en/
http://www.cryptool.org/en/ctp-documentation-en/ctp-functions-en

Cryptool 1 (CT1)

Yaygin kullanilan, kriptoloji e-6grenme yazilimi.
Katkida bulunanlar: http://www.cryptool.org/en/ctp-team-en
Gelistirilmeye 1998 yilinda baslandi *

Amac, kriptografinin ag guvenligi tehditlerine karsi nasil yardimci
olacagini ve kriptografinin temel konularini anlatmak *

Ozgur ve acik kod kaynakli
C++ ile gelistiriliyor. Visual Studio 2010 gelistirme ortami.
Windows isletim sistemi icin gelistirilmis

winehq (http://www.winehq.org/) yardimiyla buyuk oranda Linux
uzerinde calistirmak mumkun.

* http://en.wikipedia.org/wiki/CrypTool


http://www.cryptool.org/en/ctp-team-en
http://www.winehq.org/

Cryptool 1 (CT1) Yetenekleri

Bircok klasik ve modern kriptografik algoritmalar

Bazi algoritmalarin gorsellestirimi: Sezar, Enigma, RSA,
Diffie-Hellman, dijital imza, AES, vb.

Bazi algoritmalarin kriptanalizleri

Kriptanalitik olcum metotlari (entropy, n-grams,
autocorrelation, vb.)

Bir kisim ek yontemler: asallik testleri, carpanlara
ayirma, base64 kodlama, vb.

Sayilar Teorisi kilavuzu

Kapsamli cevrim ici yardim
http://www.cryptool-online.org/


http://www.cryptool-online.org/

Cryptool 1 (CT1)

Baslarda kurum icin bilgi guvenligi egitim yazilimi olarak
tasarlandi.

Resmi Sunu Dosyas! “Practical Introduction to Cryptography and
Cryptanalysis: Scope, Technology, and Future of CrypTool”

http://www.cryptool.org/images/ctl/presentations/CrypToolPresentation-en.pdf

Sifreleme Egitiminde Acik Kaynak Kodlu Ara¢ Kullanimi: Cryptool,
Akademik Bilisim 2010, http://ab.org.tr/ab10/kitap/qguzel_yuksel AB10.pdf

Bir blog yazisi: http://kriptoloji.net/cryptool
Bir video: http://www.youtube.com/watch?v=PLCzzj9a2Xg
Cryptool yaziliminin kullanildigi bir lab calismasi:

http://teal.gmu.edu/courses/ECE646/labs/CRYPTOOL LAB F06.pdf

Cryptool kullanan bir ders: CTIS 496 Hesaplamada Veri Guvenligi, Bilkent
Universitesi


http://www.cryptool.org/images/ct1/presentations/CrypToolPresentation-en.pdf
http://ab.org.tr/ab10/kitap/guzel_yuksel_AB10.pdf
http://kriptoloji.net/cryptool
http://www.youtube.com/watch?v=PLCzzj9a2Xg
http://teal.gmu.edu/courses/ECE646/labs/CRYPTOOL_LAB_F06.pdf
http://www.bilkent.edu.tr/~hmurat/ctis496/

Cryptool 1 (CT1)
Kurulum ve Canli Gosterl

Indirme Sayfasi:
http://www.cryptool.org/en/ctl-download-en

Kurulum birkac ileri adimi tiklamakla, kolay.

30 Nisan 2013, Sali itibariyle en son surum 1.4.31 Beta 8
lle canli gostert....


http://www.cryptool.org/en/ct1-download-en

Cryptool 1 (CT1)
Desteklenen Diller

« CrypTool 1.4.31: Ingilizce ve Almanca

CrypTool 1.4.30: Ingilizce, Almanca, Ispanyolca, Lehce, Sirpca.
Yunanca ve Rusca icin calismalar var.

Aralik 2012, Ocak 2013 gibi Cryptool Turkce destegi icin CTIS 496
dersini alan 6grenciler ile calisma baslatildi:

https://code.google.com/p/cryptooll-turkish/

Yapilanlar:

Gelistiriciler ile Tarkcelestirme calismalari icin temas kuruldu
Kaynak kodlar, cevrim ici depodan indirilip, incelendi.

Hangi dosyalar Uzerinde cevirin nasil yapilacagi tesbit edildi.
Basarili, temel denemeler yapildi fakat bundan sonra ilerleme
kaydedilmedi.

Desteginizi bekliyoruz...


https://code.google.com/p/cryptool1-turkish/

Sage Matematik Yazilimi

«Sage Nedir? Neden Sage?
Sage'nin Yapisi ve Ozellikleri

Calisan Ornekler (Canh gosterim)



Sage Nedir? Neden Sage?

Sage (Software for Algebra and Geometry
Experimentation) : http://sagemath.org

Lisans: GNU Genel Kamu Lisansi (GPL)

Sage, cogu GPL lisansli bircok

ozgur ve acik kod kaynakli yazilim paketleri (GMP,
Python, Common Lisp, Bzip2, FreeType,MoinMoin,
Wiki,v.b.)

matematik yazilimlari (Maxima, GAP, Singular, NTL,
PARI/GPv.b. ) bir semsiye altinda toplayan bir
matematik yazilimidir.

Matlab,Mathematica, Maple ve Magma gibi ticari
matematiksel yazilimlar icin ozgur ve acik kod kaynakli
bir alternatiftir.


http://sagemath.org/

Sage'nin Yapisi ve Ozellikler

« Detaylar:
Acik Kod Kaynakli ve Ozglir Matematik Yazilimi: SAGE

(Sunum)

« Web baglantilari
http://www.bilkent.edu.tr/~hmurat/SAGE/

« Calisan Ornekler (Canl gosterim)


http://ab.org.tr/ab09/kitap/yildirim_AB09.pdf
http://ab.org.tr/ab09/sunum/39.pdf
http://www.bilkent.edu.tr/~hmurat/SAGE/

Sage Kaynaklar

TEZ, “Exploring Cryptography Using the Sage Computer
Algebra System”, Minh Van Nguyen

- Klasik Kriptosistemler,

- RSA, Basitlestirilmis DES, Mini AES sifre sistemleri
E-kitap, “Cryptography”, David R. Kohel

- Klasik Kriptosistemler, alistirmalar

TEZ, “Algorithmic Algebraic Techniques and their
Application to Block Cipher Cryptanalysis”, M. Albrecht

- Grobner Basis Algoritmalari, ornekler mevcut
- Arastirmada Sage'nin nasil kullandigina iyi 6rnek
W


http://www.sagemath.org/files/thesis/nguyen-thesis-2009.pdf
http://sage.math.washington.edu/home/wdj/teaching/kohel-crypto.pdf
http://www.sagemath.org/files/thesis/albrecht-thesis-2010.pdf

Sage Kaynaklar

“The Sage Project: Unifying Free Mathematical Software to
Create a Viable Alternative to Magma, Maple, Mathematica and
MATLAB"”, Burcin Erocal and and William Stein

Sayilar Teorisi ile ilgili (Web Baglanti)

Kitap: “Elementary Number Theory: Primes, Congruences, and
Secrets”

-Indirilebilir e-kitap, sage 6rnekleri mevcut:
http://wstein.org/ent/ent.pdf

Video: Math 480 Sage course -- computational number theory 1

Egitimde Sage Kullanimi


http://www.wstein.org/papers/icms/icms_2010.pdf
http://userpages.umbc.edu/~rcampbel/Computers/SAGE/numbthy.html
http://wstein.org/ent/ent.pdf
http://www.youtube.com/watch?v=x_8YtOfKA0Q
http://wiki.sagemath.org/Teaching_with_SAGE

Sage'nin Yapisi ve Ozellikler

Detaylar:
Acik Kod Kaynakli ve Ozgir Matematik Yazilimi: SAGE

(Sunum)

Web baglantilart http://www.bilkent.edu.tr/~hmurat/SAGE/
Calisan Ornekler (Canli gbésterim)

Ornek Kodlar (8 6rnek dosya, sws uzantili, sage
matematik yaziliminda acilabilir ve kullanilabilir).


http://ab.org.tr/ab09/kitap/yildirim_AB09.pdf
http://ab.org.tr/ab09/sunum/39.pdf
http://www.bilkent.edu.tr/~hmurat/SAGE/
http://www.bilkent.edu.tr/~hmurat/SAGE/Sage-Matematik-Ornekler.zip

GMP Buyuk Sayi Kutuphanesi

. Proje Sayfasn http://gmplib.org

» Wikipedia Girdisi:

http://en.wikipedia.org/wiki/GNU_Multiple Precision_ Arithmetic_Library

» Ornekler
- (;arpma: http://www.bilkent.edu.tr/~hmurat/gmp/carpma.c
- Miller-Rabin primality test (C, GMP)
- GMP-ECM (Elliptic Curve Method)


http://gmplib.org/
http://en.wikipedia.org/wiki/GNU_Multiple_Precision_Arithmetic_Library
http://www.bilkent.edu.tr/~hmurat/gmp/carpma.c
http://en.literateprograms.org/Miller-Rabin_primality_test_(C,_GMP)
http://ecm.gforge.inria.fr/

GMP Buyuk Sayi Kutuphanesi
-Alternatifler-

« GNU MPFR Kutuphanesi,

- GMP tabanlh ve GMP kodlarini ile calismak mumkun.

- Windows Uzerinde kurulumu ve diger uygulamalarla
birlikte kullanimi GMP kutuphanesine gore daha kolay
(Tesekkdurler, Cagdas Calik)

- Sage matematik yazilim MPFR kullaniyor.
« Nessie projesinde sunulan bir liste

http://www.cosic.esat.kuleuven.be/nessie/call/mplibs.html

« CRYMPIX: KRIPTOGRAFIK COK-BASAMAKLI KUTUPHANE


http://www.mpfr.org/
http://www.cosic.esat.kuleuven.be/nessie/call/mplibs.html
http://www.emo.org.tr/ekler/397758f8990c1b4_ek.pdf

Openss|

OpenSSL, SSL ve TLS protokollerinin acik kod kaynakli
gerceklestirmesidir.

Temel programlama kutuphanesi C diliyle yazilmistir,
temel kriptografik fonksiyonlari gerceklestirir ve bircok
yararli arac saglar.

Bu kUtuphanenin diger bircok programlama dilinde
kullanimi mumkun kilan ara yazilimlar mevcuttur

(http://en.wikipedia.org/wiki/OpenSSL)
openssl komut satirindan kullanimi mumkundur.

- Ornekler: http://www.madboa.com/geek/openssl/


http://en.wikipedia.org/wiki/OpenSSL
http://www.madboa.com/geek/openssl/

GnuPG

 GnuPG, RFC4880 ile tanimlanan OpenPGP
standardinin bir tam ve 0zgur gerceklestirmesi
olan GNU projesidir.

« GnuPgG, veriyi imzalamayi, imza dogrulamayi, veri
sifreleme/desifrelemeyi ve anahtar yonetimini
saglar ve acik anahtar dizinlerine erisimi mimkun
kilan moduller ile gelir. (http://www.gnupg.org)

« GNUPG Belgeleri

- http://www.gnupg.org/documentation/howtos.en.html
- http://www.gnupg.org/gph/en/manual.html

- http://wiki.openskills.org/OpenSkills/GPG+Signing+and+Encrypt
ing


http://www.gnupg.org/
http://www.gnupg.org/documentation/howtos.en.html
http://www.gnupg.org/gph/en/manual.html
http://wiki.openskills.org/OpenSkills/GPG+Signing+and+Encrypting
http://wiki.openskills.org/OpenSkills/GPG+Signing+and+Encrypting

GnuPG ve PGP

« Kriptografik algoritmalarin, gizliligin, butunlugun ve
inkar edilememezlik gibi guvenlik hedeflerinin
saglanmasinda nasil kullanildigini 6grenmek Icin en
etkili yollardan biri PGP ye calismak:

~ Chapter 7, Network Security Essentials,Stallings
http://kurser.iha.dk/ee-ict-master/tisgrau0l/nse/pp/Chapter-07.ppt

- Mozilla Thunderbird ve eklentisi enigmail ile sifreli
ve/veya imzali e-posta mesajlari gonderme
desifreleme ve/veya imza dogrulama islemlerini
ogreten proje vermek


http://kurser.iha.dk/ee-ict-master/tisgrau01/nse/pp/Chapter-07.ppt
http://www.mozilla.org/tr/thunderbird/
http://www.enigmail.net/

Bouncy Castle Kripto Uygulama

Programlama Arayuzuleri (UPA)
www.bouncycastle.org

Java (J2ZME den JDK 1.6) ve C# programlama dilleri
Icin UPA ailesi

Java'da 269,000 satir kod, test kodlari dahil

Destek: PKCS#10, PKCS#12, CMS, S/MIME,
OpenPGP, TLS, OCSP, TSP, CMP, CRMF ve Attribute
Certificates.

Bitirme projeleri ve gercek hayat projeleri icin
onerilir

Kitap: Beginning Cryptography with Java

- Ornek kodlar


http://www.bouncycastle.org/
http://www.amazon.com/gp/product/0764596330
http://media.wiley.com/product_ancillary/30/07645963/DOWNLOAD/beg_crypto_examples.zip

Diger Yazilimlar

Cagdas Calik'in yazilimlari:

anf2weight, CIDAT (Cipher Design and Analysis Tool),
FolderHash, BFW, Boolean Function Search,...

http://www.metu.edu.tr/~ccalik/software.html|

Tools for Cryptography, European Network of Excellence in
Cryptology Il

http://www.ecrypt.eu.org/tools/
Algorithmic Cryptanalysis
http://www.joux.biz/algcrypt/Programs.htmi

Ganzua: A cryptanalysis tool for classical ciphers


http://www.metu.edu.tr/~ccalik/software.html
http://www.ecrypt.eu.org/tools/
http://www.joux.biz/algcrypt/Programs.html
http://ganzua.sourceforge.net/en/index.html

Ornek Ogrenci Projeleri

e CTIS 496 Projesini inceleyelim.

- S/MIME X.509 Sertifikalari,

E-posta sifreleme/desifreleme ve
imzalama/dogrulama

- Gnu PG;
- Openssl (X.509 sertifika olusturulmasi v.b.)
- Bouncy Castle ve gmp kutuphanesi kullanimi


http://www.bilkent.edu.tr/~hmurat/ctis496/CTIS496-Fall2012_Project.pdf

Diger Ogrenci Projeleri

« Alptekin Kupcu'nun tavsiyesi (tesekkurler)
- SEED projesi
http://www.cis.syr.edu/~wedu/seed/index.html|

- Kitap: “Introduction to Computer Security”, Goodrich
and Tamassia, bu projeyi kullaniyor:

http://www.securitybook.net/

- (E-posta sifreleme, PGP, openssl, v.b.)
http://www.securitybook.net/home/projects

« Kitap: “ Cryptography and Network Security: Principles
and Practice (5th Ed.), Stalling

- Bircok sage matematik projelerine ve Java Kriptografi
UPA lerinin kullanima yer verilmis.


http://home.ku.edu.tr/~akupcu/
http://www.cis.syr.edu/~wedu/seed/index.html
http://www.securitybook.net/
http://www.securitybook.net/home/projects
http://www.amazon.com/Cryptography-Network-Security-Principles-Practice/dp/0136097049

Ogrenci Projeleri

Hatirlatma, Yil 1998: the Electronic Frontier Foundation
(EFF) tarafindan yapilan DES cracker (takma isim "
Deep Crack") makinasi

» Amag: DES anahtar uzunlugunun yeterli glvenlik
saglamadigini kanitlamak. “Insan gozuyle gorunce
Inanir”

Ogrenci projeleri, kriptoloji egitimde
ogrenilenlerin iyi kavramak ve kriptografik
algoritmalarini uygulanabilir oldugunu gostermek
adina onemli ve degerili.

« Maliyet: $250,000 daha az
 Sonuc: DES qizli anahtarlarina 56 saatte ulasildi


http://en.wikipedia.org/wiki/EFF_DES_cracker
http://w2.eff.org/Privacy/Crypto/Crypto_misc/DESCracker/HTML/19980716_eff_des_faq.html

Ogrenci Projeler

* Projelerde kullanilacak yazilimlarin kurulumu,
kullanimi konusunda kisa da olsa aciklamalar
yapillmali ve ogrencilerin dogrudan ilgili
kriptoloji basligina odaklanmasi saglanmall.

« Bu tur projeler eqgitim basliklarint islemeden
once oOgrenci motivasyonunu arttirmak adina
odev olarak verilebilir.



Kaynaklar

« Kitap, “Cryptography, An Introduction”, N. Smart
(Cevrim ici erisim, 3. Baski)
lIk baskinin bulundugu Turkiye'den kitUphaneler
(Tavsiye eden Cagdas Calik, tesekkurler)

- Kitap, “Information Security: Principles and Practice”,
M. Stamp

M. Stamp Video Dersleri (Youtube)
(Tavsiye eden Clneyt Sevqi, tesekkurler)
« Cevrim ici Ders, coursera.com, “Cryptography 1”, D. Boneh

(Tavsiye eden Halil Kemal Taskin, tesekkurler)


http://www.cs.bris.ac.uk/~nigel/Crypto_Book/
http://www.toplukatalog.gov.tr/index.php?cwid=2&keyword=Cryptography+:+an+introduction&tokat_search_field=2&order=0&detailed=1&page=7&ts=1367343651
http://www.amazon.com/gp/product/0470626399/ref=pd_lpo_k2_dp_sr_1?pf_rd_p=486539851&pf_rd_s=lpo-top-stripe-1&pf_rd_t=201&pf_rd_i=B000PY45AC&pf_rd_m=ATVPDKIKX0DER&pf_rd_r=1GGTMQBSJRM4NK9EXYEY
http://cs.sjsu.edu/~stamp/
https://www.youtube.com/user/JeremyBoob00?feature=
http://www.isikun.edu.tr/en/cuneyt-sevgi
file:///home/hmurat/Documents/30Nisan2013-ODT%C3%9C-Kripto-Semineri/%20https://www.coursera.org/course/crypto
http://hkt.me/
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